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AINTRODUCTION

A.1 Présentation de I'étude

A.l.a L'objectif

Afin de répondre aux besoins spécifiques du marché francais, Olfeo réactualise son étude
annuelle afin d’étudier précisément les nouveaux comportements des internautes francais.

Comme chaque année ce document a pour objet de présenter les principaux enseignements
de cette analyse.

A.1.b Le contexte

En quelques années le Web a connu un développement trés fort en entreprise, puisque son
taux de pénétration est supérieur a 90 % en grande entreprise et a 80 % en PME.

Par rapport a notre étude de 2006, le web a encore beaucoup évolué avec un tournant vers
le Web 2.0 qui se veut plus interactif : photos, vidéos, blogs, avis consommateurs, Wikis,
réseaux sociaux ...

Il semblait donc pertinent de réactualiser 'usage réel d’Internet au bureau et d’en mesurer
les conséquences en 2007.

A.l.c La méthodologie de I'étude

Olfeo a réalisé cette étude sur le premier semestre 2007. Elle porte sur une trentaine
d’entreprises de taille variable représentant plusieurs milliers de collaborateurs.

Les sociétés appartiennent a des secteurs d’activités divers : santé, administration, SSill,
finance ... L’étude concerne I'ensemble des collaborateurs quelques soient leurs fonctions,
leurs localisations ou leurs niveaux hiérarchiques.

Les utilisateurs observés n’ont jamais été limités dans leur navigation Internet au bureau.

lls sont donc I'expression de la réalité de I'utilisation d’Internet.

L'étude se base sur I'analyse des journaux de connexion au Web fournis par les serveurs
proxy. Ces derniers sont capables de tracer toutes les sorties effectuées par un poste du
réseau d’entreprise vers le Web. Le journal contient notamment les requétes http
demandées, le temps précis auquel I'accés a lieu, le type de document accédé, le poids de
l'information recherchée (en octets), I'adresse IP du demandeur, le temps pris par la requéte

A partir de ses journaux, hous avons pu mettre au point les algorithmes permettant de
mesurer le temps passé par site. Les algorithmes permettent notamment d’écarter des
statistiques les phénoménes parasites tels que les rafraichissements automatiques, les
publicités ...

Les sites consultés ont ensuite fait I'objet d’'une double qualification :

Par catégorie de site : société, jeu, Webmail, adulte, ....

Par type : professionnel ou non. L’arbitrage s’est fait dans ce cas de la facon la plus
large a l'avantage de la catégorie professionnelle.

Par exemple : le site www.sncf.com est classé en professionnel alors qu'il est
ambivalent, le site www.promovacances.com en non professionnel.

OLFEO - La réalité de I'utilisation du web en entreprise - page : 3/14



Les logs ont été analysés ‘en aveugle’ vis-a-vis des noms de collaborateurs et ceci afin de
préserver les régles de respect de la vie privée.

Il est & noter que cette étude ne porte que sur le Web et exclut I'utilisation du mail.

A.2 Présentation d’'Olfeo

Olfeo est le premier éditeur francais de solution de filtrage url.

La vision d'Olfeo peut se résumer ainsi :

De nombreux logiciels de sécurité s'exportent aisément : Firewall, anti-virus, vpn, ... car ce
sont des produits ‘techniques’ universels.

Olfeo pense, en revanche, que le filtrage d'url nécessite de porter un jugement de valeur sur
du contenu et pour que ce jugement soit pertinent il nécessite une approche culturelle et
juridique locale.

La juste appréciation d’un site, les habitudes des internautes et le droit social sont fortement
différenciés d'un pays a l'autre. Seule une approche locale permet d’obtenir la pertinence
requise.

Ceci est particulierement vrai pour un produit qui dépasse le cadre strict de la sécurité et qui
concerne aussi le management des équipes et les ressources humaines.
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B Les résultats

B.1 L'utilisation personnelle dInternet au bureau est trés
important

La premiere analyse porte sur le temps global passé sur le Web quotidiennement au bureau
en 2004*, 2006* et 2007.

Elle différencie également les sites a usages professionnels des autres.

4 )
Temps moyen passeé sur Internet au bureau par jour
(en minutes)

2007
O .
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*§ 2006 m Professionnel
S
2004
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* Les chiffres de 2004 et de 2006 sont issus des I'études précédentes de Olfeo menées dans les mémes conditions méthodologiques.

\ Le temps moyen constaté est de 66 minutes d’utilisation du Web par jour en 2007.

\ 75 % de l'utilisation du Web en entreprise est a caractére non professionnel en 2006.

L’augmentation du temps passé sur Internet est au profit de I'utilisation professionnel.
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\ Le temps moyen consacré a l'utilisation du web a augmenté de 20% entre 2006 et 2007.

L'utilisation du Web en entreprise a caractére non professionnel a progresseé plus lentement
(+18%) que l'utilisation professionnelle (+27%) entre 2006 et 2007.

B.2 Une productivité qui chute

Les résultats de I'utilisation du web peuvent étre transposés en terme de productivité pour
une entreprise a la fois en temps mais également en codt.

e )

Proportion de temps non professionnel passé sur
Internet

jours par an

jours par mois

heures par @ Non professionnel

semaine

W Professionnel

minutes par
jour

0% 20% 40% 60% 80%  100%

Temps passé sur Internet au bureau

. S

En 2007, 4HOO0 par semaine sont consacrées a un usage non professionnel soit 18% de plus
gu’en 2006.

En 2007, 24.5 jours par an sont consacrés a un usage non professionnel contre 21 jours en
2006.

Expression de la chute de productivité en temps perdu par l'usage non professionnel
d’Internet :

Durée légale de

S WSS travail

Equivalent en temps perdu par Internet

En heure par jour
En heure par semaine
En jour par an

Le temps perdu par Internet représente aujourd’hui perte de productivité de 11.8% contre
10% en 2006.

\ Les salariés n'ont plus 5 semaines de vacances mais bien 10.

OLFEO - La reéalité de l'utilisation du web en entreprise - page : 6/14



Expression de la chute de productivité en colt perdu pour I'entreprise par l'usage non
professionnel d’Internet :

Salaire moyen brut mensuel*  Perte annuelle / collaborateur

Ouvriers

Employés

Professions intermédiaires

Cadres

Aujourd’hui I'utilisation a des fins personnelles d’Internet, colte 2 fois le salaire d'un
collaborateur par an contre 1.8 en 2006.

Aujourd’hui l'usage incontr6lé d’Internet colte a I'entreprise en moyenne 5 semaines de
congés payés en plus et 2 mois de salaire par an et par employé.

B.3 Une grande diversité de comportement entre les employés

La distribution par collaborateur constatée est la suivante :

4 )
Proportion des employés selon le temps passé sur

Internet
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Ces statistiques montrent qu’il y a une tres forte variation des comportements face a
l'utilisation du Web.
Par rapport & 2006, les internautes passent plus de temps sur Internet.

En 2007 :

45 % des employés passent moins de 30 minutes contre 46% en 2006.

55 % des employés passent plus de 30 minutes par jour sur le Web, contre 54% en
2006, avec une moyenne de 1 heure 46 minutes dont 1 heure 30 a usage non
professionnel,

25 % y consacrent plus de 1 heure 30 par jour, contre 20% en 2006, avec une
moyenne de 2 heures et 50 minutes dont 2 heures 12 minutes a usage non
professionnel.
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B.4 Une répatrtition horaire de l'utilisation en bos  se de chameau

4 )
Répartition horaire de I'utilisation du web

9H 10H 11H 12H 13H 14H 15H 16H 17H 18H 19H 20H y

Cette courbe épouse celle de la présence des employés dans les bureaux avec des piques
en fin de matinée et de journée.

\ L'utilisation du Web est corrélée a la présence effective des employés.

B.5 Une utilisation personnelle du Web toujours sup érieure a 74 %

f
Répartition horaire de I' utilisation non professionnelle
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L'utilisation non professionnelle du Web est toujours supérieure a 74%.
Elle est encore plus forte a I'heure du déjeuner et entre 17 H 00 et 18 h0O.
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B.6 Une consultation des sites fortement récurrente

Le graphique ci-dessous illustre le nombre des nouveaux sites consultés sur un mois :

4 . . )
Consultation de nouveaux domaines pour 100
employés
1200+
i 1000-
£
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£ ° 400
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O {bc}ﬁg\k \§ %Q; \%\ %Q; %\
N > & J

On constate que ce sont les mémes sites qui sont consultés puisque le nombre de nouveaux
sites diminuent. En revanche la progression est irréguliere puisque les débuts de semaine
donnent lieu a une ‘découverte’ de nouveaux sites.

Aprés 1 mois d'utilisation le nombre de nouveaux sites consultés quotidiennement est divisé
par 5.

Ceci montre que nombre de salariés ont donc pris I'habitude consulter leurs sites personnels
favoris pendant les heures de travail.
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B.7 Les catégories de sites les plus visités en 200 6

4 )
Les sites les plus visités en France par catégorie
Autres; 3% o »
Média / actualité ;
Loisir; 17% :\ 19%
Blog-forums; 10% » Opération
7 bancaire; 18%
Sexe; 7%
Téléchargement de Webmail-Chat ;
logiciel, musique, 13%
film, jeux; 13%
N J

Les sites de loisirs et d’actualités sont les plus visités ainsi que les consultations bancaires.

Ces catégories sont suivies de tres prét par divers téléchargements et les Webmails/Chat,

vecteur de virus, spywares et de divulgation d’informations.

On note également un fort enthousiasme pour les blogs et les forums.

| et plus

f

B.8 Une publicité beaucoup plus abondante en généra
particulierement sur les sites non professionnels.
- - - - \
Présence de la publicité par type de site internet
Site professionnel
Site non
professionnel
O‘;A) 16% 26% 36% 46% 56% 66%
S

<

57 % des sites non professionnels contiennent de la publicité qui tient en haleine les

internautes contre 15 % pour les sites professionnels.
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B.9 Les sites non professionnels sont beaucoup plus
consommateurs de bande passante

4 Consommation de bande passante par rapport a )
l'usage d'Internet
Temps passé sur
Internet
Utilisation de la
bande passante
0% 20% 40% 60% 80% 100%
@ Non professionnel W Professionnel

e S

25% du besoin en bande passante est engendré par un usage professionnel.
La consultation des sites non professionnels entraine une multiplication par 5 des besoins
techniques (bande passante, infrastructure, ...).

On peut estimer que plus de 50% du budget de I'accés Internet est nécessité par un trafic
sans aucun caractere professionnel.

La baisse rapide du prix des accés Internet ainsi que la généralisation des solutions haut
débit expliquent I'absence de réaction des sociétés a ce phénomeéne.

La stabilisation des prix et 'augmentation permanente du trafic et des ressources techniques
risquent de changer la donne en patrticulier avec 'émergence du web 2.0.

OLFEO - La reéalité de I'utilisation du web en entreprise - page : 11/14




C Conclusion de I'étude

C.1 5 menaces majeures pour I'entreprise émergentd e I'étude

Cette étude démontre la réalité de I'utilisation du web dans les entreprises dont I'utilisation
d’Internet est incontrolée.

Elle permet de mettre en évidence un usage personnel important au bureau, méme si celui-
ci a diminué proportionnellement au temps passé sur Internet par rapport a 2006.

Aujourd’hui, la consommation d’Internet évolue avec I'émergence plus généraliste du Web
2.0 : partage d’expériences, vidéos, images ... accessibles a tous.

Méme si les moyens de compression de fichiers sont nettement meilleurs, le besoin en
bande passante n’en reste pas moins de plus en plus gourmand, la vulnérabilité des
systemes d'informations de plus en plus grande et les opportunités de diffusions
d’'informations confidentielles croissantes.

Cette tendance Web 2.0 se confirme a travers le bilan de l'année 2006 d’Internet de
Médiamétrie :

Plus de 8 « internautes assidus » sur 10 (83,7 %) utilisent toutes les possibilités
d’interactivité du web pour s’exprimer et participer en ligne, soit 14,8 millions d’internautes
assidus « contributeurs ».

Les « internautes assidus » sont passés du statut de « simples visiteurs » a celui de
«contributeurs », en donnant leur avis sur un produit ou un service, en votant pour un site,
en devenant « béta testeur », en contribuant & un wiki, en postant un commentaire sur un
blog ou en participant a un forum.

Les sites communautaires et de partage audio vidéo sont les sites qui ont subi la plus
forte progression en 2006

11 millions d’internautes ont consulté des sites de video ou de cinéma en décembre 2006
(soit +75%qu’en 2005)

27% des internautes écoutes la radio sur Internet
Plus de 4 millions d’internautes ont déja crée un blog, c’est 2 fois plus qu’en 2005
Oéme

Wikipédia passe en 1an au 1 rang des sites les plus consultés en France.

Ces comportements accentuent les 5 menaces majeures pour les entreprises évoquées
chaque année par Olfeo :

C.l.a Lerisque pénal

Un employé qui accede aux nombreux sites interdits par la Loi francaise, méme si
I'entreprise est étrangere, engage la responsabilité pénale de I'entreprise, de ses dirigeants
et DSI.

(Retrouvez la liste des sites illégaux en France dans le Livre Blanc Olfeo : « Réalité du web en
entreprise : comment protéger efficacement son entreprise »

Partagez votre expérience sur le blog juridigue d'Olfeo: http://internet-au-bureau-et-cadre-
juridique.olfeo.com)
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C.1.b La chute de productivité

Le temps perdu par Internet représente aujourd’hui une perte de productivité de 11.8% soit 5
semaines de congés supplémentaires par an.

C.1l.c Ladiminution de la bande passante

Les nouveaux usages d’Internet demandent des ressources de bande passante de plus en
plus gourmandes.

L’année derniere, peer to peer et skype était largement a la une avec une arrivée en fleche
du streaming. Aujourd’hui, la consommation d’Internet évolue avec I'émergence plus
généraliste du Web 2.0.

Méme si les moyens de compression de fichiers sont nettement meilleurs, le besoin en
bande passante n’en reste pas moins de plus en plus gourmand.

C.1.d La vulnérabilité des systémes d’'information

Comme nous l'avons vu précédemment, les usages d’Internet sont en constantes évolution
ouvrant de nouvelles portes des virus, vers et spywares.

Le cabinet Gartner a publié une étude en juin 2007 attirant I'attention des entreprises sur la
nécessité de se pencher sur les problemes de sécurité occasionnés par la messagerie
instantanée.

Selon ce méme cabinet d'étude, dici fin 2011, les analystes voient la messagerie
instantanée devenir la solution de choix pour les communications vocales, vidéo et écrites.
La part d'utilisateurs en entreprise, actuellement de l'ordre de 25%, pourrait ainsi passer a
cette date a pres de 95%.

En ao(t 2007, une messagerie instantanée, trés utilisée en France notamment au bureau,
s’est vue pris d’assaut par un virus.

Lors de la connexion a cette messagerie instantanée, une personne de la liste des contacts
semble avoir laissé un message et lors de I'ouverture de ce message, le virus se propage a
tout le carnet d’adresses du compte et ainsi de suite.

Au mois de juin 2006, 80% des attaques en entreprise proviennent des utilisateurs internes a
I'entreprise. (Le journal du net)

C.1.e Ladivulgation d'informations

Ces nombreux espaces de communication en pleine expansion offrent des portes d’entrées
et de sorties toujours nouvelles qui échappent a I'entreprise et multiplient les risques de
divulgation d’informations :

Les messageries instantanées: En 2005, 8 millions d’internautes utilisent la
messagerie instantanée contre 5 millions en 2003. (Source Médiamétrie)

Blogs - forums :  Au premier trimestre 2006, 7 308 000 internautes auraient consulté
un blog au cours du dernier mois. (Source Médiamétrie) )
Les attaques de Phishing : Les opérations ou consultations bancaires sont la 2°™°
opération la plus courantes sur le web. (Source Ipsos)

Les logiciels sociaux :  Aujourd’hui, Viaduc compte pres de 600 000 membres
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C.2 Les resultats de [I'étude illustrent la converge nce de 3
comportements

Les résultats obtenus illustrent la convergence de 3 comportements :
L'utilisation incontrb6lée d’Internet au bureau favorise certaines conditions déviantes :

Isolement : I'employé est a I'abri des regards derriere son écran.

Entrainement : toujours a la recherche de la meilleure audience, les sites web
maintiennent les internautes en ligne en multipliant les liens vers du contenu qui qui
les intéresse : publicité, pop-up, recouvrement d’écrans, ...

Ignorance : je ne mesure pas le temps que je passe réellement

L'anonymat : I'employé pense faire ce qu’il souhaite sans étre identifié

C.3 Conclusion

Aujourd’hui, I'acquisition de nouvelles technologies quasi systématique fait naitre sans cesse
de nouvelles menaces qui pésent sur I'entreprise par un usage incontrélé du web.

Olfeo a prolongé son étude au cadre juridigue d’Internet au bureau que vous pouvez
consulter sur le site : www.olfeo.com rubrique société, documentations.
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